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Support : Réseau informatique 

Pré requis (l’élève doit savoir): 

 Savoir utiliser un ordinateur 
 
Programme 
 
 
 
Objectif terminale :  

L’élève doit être capable de réaliser le montage d’un réseau et de le paramétrer 

Matériels : 

 Logiciel wireshark, Cisco Packet Tracer 

 

1. Questions 

 A quoi peut servir un réseau informatique 

 

 

 

 

 

 

 

 Expliquer son principe de fonctionnement 
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ETUDE D’UN RESEAU INFORMATIQUE 
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 Quels sont les différents types de topologie de réseau  

 

 

 

 

 

 

 

 

 

 Qu’est-ce un masque de sous réseau, à quoi ça sert ? 

 

 

 

 

 Qu’est-ce une adresse mac ? 

 

 

 

 

 

 Qu’est-ce une adresse IP ? 

 

 

 

 Quels sont les éléments importants dans les adresses pour que deux ordinateurs puissent communiquer sur 
un même réseau. 

 

 

 

 Donner le nom et la fonction des différents éléments qu’on peut trouver dans un réseau 
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2. Manipulation (indiquer la commande réseau qui vous a permis d’obtenir le résultat) 

 Donner l’adresse IP de votre ordinateur et le masque de sous réseau 

 

 Donner la classe du réseau local (A, B, C, D) et expliquer votre réponse 
 

 

 

 

 Donner l’adresse mac 
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 Donner l’adresse IP d’au moins deux ordinateurs branchés sur le réseau 

 

 

a. Etude protocole Arp 

 

 Depuis votre terminal avec l’invite de command (cmd), vider le cash de la table arp : arp -d 

 Dans un terminal, affichez la table ARP (capturer la table et la coller sur le TP) 

Exemple : 

 

 Pinguer sur une machine du réseau qui n’est pas encore dans la table ARP. 

 Afficher la nouvelle table ARP, que constatez-vous ? 

 

 

 

 

b. Etude protocole IMCP 

 

 Dans Capture/Option, remplissez les champs : 

 Interface 

 Capture Filter (icmp and ip src host (adresse ip ordinateur source)) 

 Enable network name resolution 

 Démarrez la capture 
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 Dans une fenêtre de terminal, lancez la commande ping www.google.fr pendant quelques secondes. 

 Cliquez sur Stop 

 Analysez les trames : 
o Quelle est l’adresse MAC de l’interface réseau du serveur google? 
o Quelle est la taille d’un paquet en octets? 
o Quelles sont les adresses IP source et destination? 

 

o Calculer chaque adresse en hexadécimal (détailler les calculs) et la comparer à la valeur affichée sur 
wireshark 

Exemple : 

192.168.1.17 => c0 a8 01 11 
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Remarque : 

Selon votre capture, il peut être utile d'appliquer un filtre qui ne va afficher que certains paquets.  

Donc pour mettre en place un filtrage (par exemple pour n'afficher que les paquets dont l'adresse source est 
192.168.200.21) il faut saisir le filtre dans la section Filter puis cliquer sur le bouton Apply: 

 

Si le fond de la zone de saisie du filtre n'est pas vert, c'est qu'il y a une erreur de syntaxe. 

Dans le cas d’un trafic ftp vous pouvez aussi dans le champ Filter saisir ftp puis cliquez sur Apply. 
Un grand nombre de protocoles compris entre les couches deux et sept du modèle OSI est disponible. Ils peuvent 

être consultés quand vous cliquez sur le bouton "Expression ..." dans la fenêtre principal de Wireshark. 
Quelques exemples de protocole sont: IP, TCP, DNS, SSH. 

 

 
 

 

 

Exemple de syntaxe de filtre : 
 
ip.addr == 10.1.1.1 
Affiche les paquets avec une adresse source ou destination de 10.1.1.1. 

 

http://blog.nicolargo.com/wp-content/uploads/2011/04/capture_317.png
http://openmaniak.com/wireshark/wireshark_expression_button.gif
http://openmaniak.com/wireshark/wireshark_display_filter_1.png
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ip.src != 10.1.2.3 or ip.dst != 10.4.5.6 
Affiche les paquets avec une adresse IP source différente de 10.1.2.3 ou avec une adresse IP destination différente 
de 10.4.5.6.  

 
Tcp.port==25 
Affiche les paquets dont le port TCP source ou destination est égal à 25. 

 

Tcp.dstport==25 
Affiche Les paquets avec un port TCP de destination 25. 

Comment analyser la capture réseau ? 

On commence par charger la capture par le menu File > Open (/tmp/capture.pcap). Une fois le fichier chargé, on peut 
voir que la fenêtre de Wireshark est, par défaut, divisée en 3 sections: 

 la première affiche une liste des paquets IP capturés 

 la seconde donne le détail du paquet IP sélectionné dans la première section 

 la troisième affiche le contenu (en hexadécimal) du paquet IP sélectionné dans la première section 

Le volet du milieu affiche les détails de ce paquet. Les protocoles et les champs de protocole du paquet sélectionné 
sont indiqués. Ils s’affichent sous la forme d’une arborescence que vous pouvez développer ou réduire. 

 

Contenu du paquet : 

La première colonne indique, avec 4 chiffres hexadécimaux, le rang du premier octet de la ligne courante dans la 
trame ; 
La seconde affiche la valeur hexadécimale de 16 octets capturés à chaque ligne (un octet est représenté par deux 
caractères hexadécimaux) ; 
La dernière représente à chaque ligne les caractères ASCII correspondants aux 16 octets de la seconde colonne (la 
correspondance n’est significative que lorsque du texte “imprimable” se trouve encodé dans ces octets). 
 

http://blog.nicolargo.com/wp-content/uploads/2011/04/capture_300.png
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c. Réalisation d’un réseau informatique 

Simulation : 

 Installer le logiciel Cisco Packet Tracer 

 

 Modifier la langue voir notice 

 

 En suivant les instructions sur la vidéo 

(http://www.sti2dsinhyrome.fr/video%20cisco%20packet%20tracer.html), réaliser le réseau suivant et le 

tester 

Rentrer les mêmes caractéristiques que le réseau de la salle, adresse ip de votre ordinateur et d’un autre 
ordinateur de la salle. 

 

http://www.sti2dsinhyrome.fr/video%20cisco%20packet%20tracer.html
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 Appeler professeur 

 

 

 Refaire le montage en rajoutant un point d’accès wifi et un nouvel ordinateur connecté en wifi. 
Configurer le avec une sécurité WPA2 (clé : votre nom suivi de votre date de naissance, suivi nom lycée, 
Ex : dupont18101999hyrome) 

 

 


